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SECURITY DATA SEGURIDAD EN DATOS Y FIRMA DIGITAL S.A.
Guia de usuario: Firma de documento en Adobe Acrobat Reader 2010

Adobe Acrobat Reader permite firmar los documentos desde la misma aplicacion

Prerrequisitos:

e Instale el certificado de la firma electrdnica ya sea en token o archivo.

e Instale los certificados raices de Windows(https://www.securitydata.net.ec/wp-
content/downloads/descargas/Manuales/Manuales%20de%20Instalacion/Manual%20de%20Usuario-

%20Instalacion%20de%20Certificados%20Raices.pdf)

Proceso para instalar los certificados del Adobe.

1. Instale los certificados del adobe, que se encuentra en nuestra pagina web en la opcion de ayuda en
Descargas.
2. Enlaopcidn de Certificados raices en el punto 5. Certificados Raiz ADOBE PDF.

ZECURITY Inido ~ FirmaElectrénica  Sevicios v Contactanos Blog
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1. Manual de Instalacion Certificados Ralces

2. Certificado Ralz Sistema Operativo Windows
3. Certificado Ralz Sistema Operativo MAC

4. Certificado Ralz Mozilla Firefox — Thunderbird

b. Certificado Raiz ADOBE PDF

3. Descargue los certificados raiz CA y subordinada CA de Adobe.

L SUBCERT (2).fdf A E  RAIZCERT (4).fdf A
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e Instale el certificado raiz y seleccionamos la opcion definir confianza de contactos.

Ha abierto un archive de intercambio de datos de FDF de Acrobat que contiene los datos siguientes:

Informacion de contacto

Remitente

Direccidn de correo electronico:

Mombre:

Agregar certificado a la lista de identidades de confianza

Autoridad de Certificacion Security Data

soporte@securitydata.net.ec

Este archivo contiene informacion de contacto para el remitente. Haga clic en Definir confianza del
contacto para configurar opciones sobre come incluir este contacto en la lista de identidades de
confianza. La informacian de contacto incluye certificados que, una vez aceptados como de
confianza, pueden utilizarse para validar firmas y codificar documentos para el contacto asociado.

Definir confianza de contactos... I

Cerrar

e Seleccione todos los puntos indicados en la siguiente imagen y seleccione aceptar.

e Click en aceptar.

Confianza

Restricciones de normativa

El certificade utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
validacidn de la firma se realice correctamente, La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

.Jtilizar este certificade como raiz de confianza

Si la validacion defirma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

Documentos certificados

ontenido dindmico

avaScript privilegiado incrustade

Dperaciones privilegiadas del sistema (red, impresion, acceso a

rchivos, etc.)

Detalles de la importacion:

Se ha(n) descartade 1 certificade(s) duplicadol(s).

USO PUBLICO

e Repita el mismo proceso en la instalacion del archivo FDF del certificado raiz subordinada CA.
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Firma de Documentos:

1. Enlaopcion Herramientas seleccione la opcion de Certificados.

erramientas

Q Blsqueda de herramientas

Inicio Manual de Usuario ...

2 8 B
0= =®

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF

] (i [-]

5 () &% e
Sello Medir Certificados
=2 =3 (o -]

2. Click en la opcion de Firmar Digitalmente.

é}f;. Firmar digitalmente

Marca de hora

A
=+

Crear archivo PDF

=an

3. Seleccione la opcion de No volver a mostrar este mensaje y seleccionamos Aceptar.

Acrobat Reader

| Haga clic y arrastre con el ratén para dibujar el drea en la que desea que aparezca la

" firma. Una vez que haya terminado de arrastrar el drea deseada, accedera al

siguiente paso del proceso de firma,

Mo volver a mostrar este mensaje

Aceptar I

USO PUBLICO
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archivo y seleccionar click en continuar.

Seleccione el ID digital que desee utilizar para la firma:

[®) @ DORIS ELISA TAMAYO CORRA... (ID digitales de Windows) <
@  Emitido por: AUTORIDAD DE CERTIFICACION S..., Caduca: 2021.09.23

o Ver detalles
JOHANNA VANESSA CUMBAJL... (ID digitales de Windows) Ver detalles

Emitido por: AUTORIDAD DE CERTIFICACION S..,, Caduca: 2021.07.02

[0) @] MARIA FERNANDA LOPEZ VAL... (ID digitales de Windows)
Emitido por: AUTORIDAD DE CERTIFICACION S..., Caduca: 2021.09.19

@ ( Configurar ID digital nuevo ) ( Cancelar )

5. Seleccionar la opcidn firmar

Firmar como "JOHANNA VANESSA CUMBAJIN VASCO" X
Aspecto  Texto normal v Crear
JOHANNA Firmado digitalmente por
JOHANNA VANESSA
VANESSA CUMBAJIN VASCO
CUMBAJIN Fecha: 2019.10.31
VASCO 17:22:02 -05'00"

O Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
=3

6. En el caso de que su firma electronica no se vea reflejada seleccione Configurar ID digital nuevo.

Firmar con un ID digital X

Seleccione el ID digital que desee utilizar para la firma:

Actualizar

O [—?[3;’;] Ver detalles
MARIA FERNANDA LOPEZ VAL... (ID digitales de Windows) Ver detalles

Emitido por: AUTORIDAD DE CERTIFICACION S..,, Caduca: 2021.09.19

'®) @] TANYA FERNANDA VILATUNA ... (ID digitales de Windows)
Emitido por: AUTORIDAD DE CERTIFICACION ..., Caduca: 2021.07.08

Ver detalles

@ ( Configurar ID digital nuevo ) ( Cancelar)

USO PUBLICO
4. Con el puntero del mouse marcar el lugar donde se requiere firmar, elegir la firma del token o
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7. Seleccione la opcion de Utilizar un ID digital de un archivo y la opcion de Continuar

Seleccione el tipo de ID digital:

Utilizar un dispositivo de creacion de firmas

Configurar una tarjeta inteligente o un testimonio
conactado a su ordenador

Utilizar un ID digital de un archivo

Importar un |D digital existente obtenido de un

archivo

Crear un ID digital nuevo

Crear un ID digital firmado automaticamente

Buscar un archivo de ID digital

Normalmente, los archivos
de ID digital tienen una
extension PFX o P12y
contienen el archivo de
clave publica (certificado) y
el de clave privada
asociado.

Para firmar con un ID digital

disponible como un archivo,

siga las instrucciones para
explorar y seleccionar el
archivo, y escriba la
contrasena para proteger la
clave privada.

D)
[ |

8. Busque la ubicacién de del archivo de firma electronica en la opcion de Explorar e ingrese la
contrasefia de la firma electronica.

Busque el archivo de ID digital. Los archivos de ID digital estan
protegidos con contrasefia, de modo que solo podra acceder al ID
digital si dispone de ella.

C:\Users\User\Desktop\CRISTIAN CA ANTIGUA.p12

Introduzca la contrasefia del ID digital.

r 5
C Crear un ID digital nuevo ) ( Atras )
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9. Click en continuar

Anadir ID digitales desde un archivo X

Los ID digitales siguientes se anadiran a Ia lista de ID digitales que puede usar para firmar digitalmente

E\ CRISTIAN ADRIAN PAZMINO C... Ver detalles
Emitido por: AUTORIDAD DE CERTIFICA..., Caduca: 2020.10.31 15:47:56 Z

0

10. Ingrese la contrasefia de la firma y seleccione firmar.
Firmar como "CRISTIAN ADRIAN PAZMINO CORTEZ" X

Aspecto  Texto normal V. Crear

CRISTIAN Firmado digitalmente

ADRIAN por CRISTIAN ADRIAN

PAZMINO CORTEZ
PAZMINO Fecha: 2019.11.13

CORTEZ 08:58:30 -05'00"'

[J Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.
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11. Después de seleccionar Firmar debe guardar el archivo donde se requiera.

4 ) <« Users » User » Desktop v O Buscar en Desktop ye
Organizar v Nueva carpeta SRR 4 o
3 Este equipo A Nombre Tipo A
& Descargas 25 DEJUNIO AL 24 DE JULIO Carpeta
£ Documentos archivo de firmas por caducar Carpeta
i Escritorio capacitacion Carpeta
CERTIFICADOS A EXPIRAR Carpeta
&=| Imédgenes
descargas Carpeta
d Misica FIRMAS DE TERCEROS Carpeta
-3 Objetos 3D firmas electronicas Carpeta
m Videos HIKAMA EXPORTS S.A Carpeta v
‘e 0S_Win10 (C) v < T B N
Nombre: | Manual de Usuario para firmar documentos en excel 2010.pdf v
Tipo: | Archivos Adobe PDF (*.pdf) v

A Ocultar carpetas Cancelar

12. Si la firma es en token debe ingresar el pin o contrasefia, si es archivo no solicitara la contrasefia de
la misma.

Usuario e

m Ahora verifiqgue su PIN de Usuario:

PIM de Usuario: |

[ Habilitar teclado en pantala

Cambiar PIN de Usuario Iniciar sesion Cancelar

13. Al presionar doble click se puede validar que la firma electronica es valida.

o g - e nime oo R

Estado devalidacién de la firma

éb La firma es VALIDA, firmada por JOHANNA VANESSA CUMBAJIN VASCO
<johanna.cumbajin@securitydata.net.ec>.
- Mo ha habido medificaciones en: documento desde que se firma.
- El documento esta firmado por el usuario actual.

Propiedades de la firma... Cerrar

JOHANNA  Firmado
digital
VANESSA  SonanAvARESsA |

'CUMBAJIN  CUMBAJINVASCO
Fecha: 2019.10.31

EVASCO 17:24:25 -05'00"
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